Komenda Powiatowa Policji w Sokélce

ul. Bialostocka 69b, 16-100 Sokdtka

Tel.: 47 7123 215 Fax.: 47 7123 204

TPP.0151.111.2024 Sokotka, 12 wrzesnia 2024 roku

Panie/Panowie Burmistrzowie
i Wéjtowie Miast i Gmin
Powiatu Sokdlskiego
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W zwigzku ze wzrostem ilosci zgloszen dotyczacych oszustw na terenie Powiatu Sokolskiego
i zintensyfikowanymi dziataniami profilaktycznymi majagcymi na celu ostrzezenie
mieszkancow naszego powiatu zwracam si¢ z uprzejmg prosba o zamieszczenie na stronie
internetowej urzedu ostrzezen i przykladowych metod dzialania przestepcéw prébujacych
wyludzic¢ oszczednosci od mieszkancow naszego powiatu.
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Algorytm postepowania przestepcow:

OSZUSTWO ,,NA POLICJANTA/ PROKURATORA”

Oszusci dzwonig zazwyczaj na numer stacjonarny. Przestgpcy podaja si¢ za policjanta,
funkcjonariusza CBSP lub CBA, prokuratora. Oszusci przekonuja swego rozmdwce, ze np.
rozpracowuje zorganizowang grup¢ przest¢pcza i prosi, aby mu w tym pomoc — poprzez
przekazanie gotowki. Glos w stuchawce podkresla, ze dzieki temu bedzie mozna zatrzymad
prawdziwych przestgpcow. W rzeczywistosci dzialanie nie ma nic wspdlnego z postepowaniem
funkcjonariuszy Policji, a tylko i wylgcznie przejeciem $rodkoéw pienigznych. Po przekazaniu
pieniedzy lub wplaceniu ich na wskazane przez oszusta konto - kontakt si¢ urywa.

OSZUSTWO ,,NA WNUCZKA/WYPADEK”

Oszusci wykonuja telefon podajac si¢ za czlonka rodziny. Tlumacza, ze byl wypadek i ze
potrzebna jest kaucja, by uniknaé aresztu. Prosza o przekazanie duzej sumy pieniedzy lub
posiadanej bizuterii. Oszusci w trakcie rozmowy umiejetnie manipulujg rozmoéwceg tak, by
uzyska¢ o nim jak najwig¢cej informacji 1 wzbudzi¢ w nich strach.

»WYKORZYSTANIE SYSTEMU PELATNOSCI INTERNETOWEJ”

Oszudci udajg osoby zainteresowanie zakupem przedmiotow wystawionych na serwisach
internetowych. Kontaktuja si¢ ze sprzedajacym za posrednictwem popularnego komunikatora
lub e-maila, a nie same;j platformy sprzedazowej. Finalizujac transakcje podsytajg link, ktéry
ma stuzy¢ do przyjecia platnosci przez sprzedajgcego. Link przenosi nas na stron¢ tudzgco
przypomnijagcg stron¢ do logowania naszego banku. Aby odberaé platnos¢ nalezy podaé swoje
dane do logowania do bankowosci internetowej. Wpisujac je dajemy oszustom dostep do
naszego rachunku bankowego.

OSZUSTWO ,,NA BLIK-A”

Oszusci podaja si¢ za znajomych wybranej ofiary. Kontaktujq si¢ poprzez portal
spoleczno$ciowy, wczesniej uzyskujgc dostep do konta jej przyjacidl, i prosza o ,,szybka
pozyczke”, ttumaczgc si¢ chwilowg niedyspozycja. Obiecuja zwrdcié tego samego dnia
pozyczong gotéwke. Pokrzywdzeni nieswiadomi niczego, przesylajg BLIK-iem umowiong
kwote i tym samym tracg swoje pienigdze.

OSZUSTWO ,,NA KRYPTOWALUTY”

Przestgpcy kontaktujg si¢ z wybrang ofiarg telefonicznie badz przez portal spolecznoséciowy i
zachgcajg do powigkszenia swoich oszczednosci. Oszust sprytnie i umicjgtnie prowadzi
rozmowe tak, by wzbudzi¢ w nas zaufanie i przekona¢ do wplaty najpierw mniejszej zaliczki,



a potem pokazuje zyski i wybrana ofiara pod wplywem emocji inwestuje kolejne oszczednosci,
tym razem nieco wyzsze. W ten sposéb pokrzywdzeni tracg po kilkanascie, a nawet
kilkadziesiat tysigcy ztotych. Bardzo czesto w tych przypadkach sprawcom udaje si¢ osiagnac
dostgp zdalny do pulpitu ofiary i dzieki temu do konta bankowego, namawiajac ofiary do
zainstalowania specjalnego programu badz aplikacji (AnyDesk).

OSZUSTWO ,,NA PRACOWNIKA BANKU”

Oszusci dzwonig i przedstawiajg si¢ jako pracownik banku. Informujg swoja ofiarg, ze
pieniadze na jej koncie sa zagrozone, dlatego jak najszybciej musi zalogowac si¢ na swoje
konto, zainstalowac¢ aplikacje i postgpowac zgodnie ze wskazdéwkami. Ofiara bedac pewna, Ze
rozmawia z prawdziwym pracownikiem bankowym, postepuje zazwyczaj zgodnie z
poleceniami rozmdéwcy. Klient banku instaluje przestang mu aplikacje, przekazuje dane do
logowania oraz przychodzgce kody autoryzacyjne. Oszusci wyptacajg pienigdze znajdujace sie
na koncie badz zaciggaja kredyty.

OSZUSTWO ,,NA PRACOWNIKA BANKU/POLICJANTA/PROKURATORA”

Na telefon ofiary dzwoni osoba, ktora podaje si¢ za pracownika banku. Rozméwca oswiadcza,
ze pienigdze na koncie s3 zagrozone, gdyz widzi w systemie probe wyplaty duzej sumy
pieniedzy z konta ofiary lub prob¢ wiamania na jej konto. Informuje takze, ze hakerzy sa
namierzani przez Policje, ktorej funkcjonariusze beda sie kontaktowac z ofiarg telefonicznie.
Po chwili dzwoni policjant Iub nawet prokurator, ktéry potwierdza stowa dzwoniacego
wczesnie] pracownika banku. Rzekomy policjant lub prokurator poleca przelaé wszystkie
pienigdze na wskazane ,bezpieczne” konto, do ktorego tylko on ma dostep, prosi tez o dane do
logowania lub inne dane osobowe, ktdre stuza nastepnie do zaciggniecia kredytow.



PAMIETAJAC O KILKU PODSTAWOWYCH ZASADACH, MOZEMY UNIKNAC
KEOPOTOW I UTRATY OSZCZEDNOSCI NASZEGO ZYCIA.

« Policja nigdy nie prosi o przekazanie pieniedzy i nigdy nie dzwoni z takim Zadaniem!

¢ Policja nigdy nie informuje telefonicznie o prowadzonych dzialaniach! Jezeli odebrates
taki telefon, badZ pewien, ze dzwoni oszust!

« Nigdy w takich sytuacjach nie przekazuj pieniedzy, nie podpisuj dokumentéw, nie
zakladaj kont w banku i nie przekazuj nikomu swoich danych, numeréw PIN i hasel
dostepu!

« Po takiej rozmowie natychmiast zadzwon do kogo$ bliskiego na znany Ci numer i
opowiedz o tym zdarzeniu. Poinformuj policje, zadzwon na numer alarmowy 112.

o Zawsze rozlaczaj polaczenie przed wykonaniem kolejnego. Na tym czesto bazuja
oszusci!

» Pod 2adnym pozorem nie przekazujmy jakiejkolwiek osobie, co do tozsamosci ktorej
nie jestesmy stuprocentowo pewni, loginu i hasta do bankowosci internetowej oraz
danych karty platniczej. Sa to informacje poufne i powinny byé tylko w posiadaniu ich
uzytkownika. Nikt nie ma prawa wymaga¢ od nas ich podania. Prawdziwy
przedstawiciel banku nigdy o to nie zapyta;

e Nawet jesli zostalismy poinformowani o potencjalnym zagrozeniu np. ataku hakeréw
na nasze konto bankowe, nalezy spokojnie przemysleé, czy $rodki zgromadzone na
rachunku naprawd¢ moga by¢ w niebezpieczenstwie, czy moze rozmowa prowadzona
jest z oszustem. Musimy zawsze mie¢ §wiadomos¢, ze wyswietlony numer telefonu lub
nazwa banku nic sa gwarancja, ze rozmawiamy z prawdziwym przedstawicielem tej
instytucji.

« Jeslio,,szybkg pozyczke” zwracajg si¢ do nas znajomi poprzez portal spolecznosciowy-
piszac, ze np. stoja przy kasie, zabrakto im $rodkéw na koncie, a muszg zaptacié¢ za
zakupy — prosza o przestanie pienigdzy BLIKiem, weryfikujmy takie informacje. Lepie;j
zadzwoni¢ do takiego znajomego i upewnic si¢ czy na pewno to on do nas pisze.

« Nigdy nie przekazuj dostepu do swoich urzadzen osobom, ktérych nie znasz.

« Nie ufaj oferowanej "pomocy", o ktorg nie prosiles! Zaden bank ani firma nie
poprosza Ci¢ przez telefon o pobranie oprogramowania! Jesli ,,konsultant” proponuje
Ci zainstalowanie oprogramowania typu AnyDesk, mozesz by¢ pewien, ze to
0szustwo.

» Jesli osoba podajaca si¢ za pracownika banku zgda zweryfikowania Twoich danych i
danych konta lub zainstalowania jakiegokolwiek oprogramowania roztgcz sie i
zadzwon do biura obstugi klienta Twojego banku.

¢ Pracownicy banku nie wymagaja od klientéw podawania hasel i loginéw do konta!






